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APRESENTACAO

A predominancia do ambiente digital e sua influéncia em nossas vidas atingiram patama-
res imensuraveis com o uso das redes sociais — Facebook/Messenger, Instagram, LinkedIn,
Twitter, TikTok, WhatsApp, entre outras. Elas se tornaram facilitadores de conexdes sociais e
profissionais entre pessoas, grupos ou organizacoes que compartilham dos mesmos valo-
res e interesses, exigindo praticas de navegacao que garantam a boa convivéncia entre
todos.

Devemos lembrar que as publicacdes feitas nas redes sociais contribuem para que o publi-
Co construa uma imagem sobre nos — que pode ser distorcida dependendo do teor do
conteudo divulgado. Um erro ou um posicionamento equivocado pode causar constran-
gimentos e consequéncias irreversiveis para nossa imagem.

O primeiro passo para evitar equivocos e
entender a finalidade de cada rede social e
distinguir o que serad abordado no seu perfll
em cada plataforma: conteldo sobre nossa

vida pessoal, profissional ou ambos? Apds, é U '
necessario ter cuidado com o conteddo (ima-
gens e palavras), erros ortograficos, informa-

coes falsas (fake news), entre outros.

Por isso, preparamos um material com dicas
de como usar as redes sociais a nosso favor e
um conjunto de boas praticas para tirar
melhor proveito delas, afinal, é necessario
tomar alguns cuidados e adotar uma postura
consciente no ambiente virtual. Fique aten-
to(a) as dicas do Netiqueta e cuidado com o
que voceé publica!
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FACEBOOK | MESSENGER

Fundado em 2004, o Facebook é a rede social mais popular da atuali-
dade e a mais acessada no Brasil. Permite o compartilhamento de
fotos, videos, textos e dudios, além da formacao de grupos e comu-
nidades com finalidades em comum e trocas de mensagens priva-

das por meio do Messenger.

7
~

Perfil Sugestoes

E uma rede para se manter contato Para evitar problemas, é essencial ter

facil com os amigos, mais voltada bom senso, ser cordial em suas men-

para a interacdo social, que valoriza os sagens. Tente pensar como as outras

assuntos que podem estimular o seu pessoas vao interpretar o que vocé

publico/amigos a compartilharem estd expondo e lembre-se, trate a

conteddos uns com os outros. todos como gostaria de ser tratado.
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INSTAGRAM

O Instagram é um aplicativo e uma rede social simultaneamente. O
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EmRede

usuario pode, por meio do aplicativo, fazer fotos e videos e aplicar
diversos efeitos para depois, caso queira, publicid-los em diversas
redes sociais incluindo o préprio Instagram - que possui uma interfa-
ce muito dinamica e agradavel. Essa rede social apresenta indices de

engajamento bem elevados, sob a forma de curtidas e comentarios.

Além disso, as hashtags usadas nessa rede servem para monitorar o

que é dito sobre uma marca e assunto, além de divulgar campanhas

e promocoes.

O Instagram pode ser muito
Util para se promover. E um
ambiente que pode ser usado
para fins comerciais, profissio-
nais ou pessoais. Portanto,
escolha qual serd a finalidade
do seu perfil nessa plataforma,
se sera pessoal ou profissional.
Se optar por um perfil/pagina
com as duas abordagens man-
tenha o equilibrio nas suas
publicacées. Ah! No Instagram
vocé pode abusar de stories,
Reels, promocdes, sorteios e
enquetes.

- Sugestoes

Alinhe as suas publicacoes
aos seus valores e aos da
empresa em que vocé traba-
lha. Ao comentar uma publi-
cacao de uma pagina ou de
um amigo, cuidado com o
tom do conteudo e escrita.
Nao exponha as suas opinides
de forma intransigente, nem
expresse comentarios radicais
sobre assuntos polémicos da
atualidade rejeitando outros
pontos de vistas diferentes
dos seus.
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LINKEDIN

O LinkedIn é uma rede de networking social que conecta pessoas e
empresas para o compartilhamento de boas praticas e paixoes
profissionais, bem como expertises, experiéncias e qualificacoes.
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Poder ser considerado como um curriculo on-line para que seus

usuarios se promovam profissionalmente.

Perfil

O ambiente dessa rede social se

difere das demais, pois o seu publico
é composto por colegas de trabalho
feitos ao longo da sua carreira profis-
sional e requer atitudes mais corpo-
rativas. Os assuntos abordados no
LinkedIn tém a ver com o mercado
dos negdcios, crescimento profissio-
nal, novas oportunidades, economia,
investimentos, tecnologia, meio
ambiente, etc. Entdo, utilize essa
ferramenta para sua imagem profis-

sional.

" Sugestoes

Crie 0 habito de acessar o LinkedIn
periodicamente e mantenha as
suas informacoes, principalmente
de contato, atualizadas. Utilize essa
ferramenta com ética e lembre-se
que, por ser uma rede de
beneficios

mutuos. Compartilhe boas prati-

networking, — requer
cas de colegas e empresas (do seu
local de trabalho), crie conteudos a
partir das suas experiéncias profis-
sionais e mantenha sempre o
profissionalismo. Utilize palavras-
-chave relacionadas a sua area de
atuacao e habilidades necessarias
para que o seu perfil apareca para
Mais usuarios.

4 UBEC | Coordenacao Corporativa de Comunicagéo e Marketing

Classificacdo da Informacéo: Uso Interno




Netiqueta

Dicas para uso de

Juntos

EmRede

Redes Sociais e Aplicativos

TWITTER

O Twitter é uma rede de postagens rapidas de até 140 caracteres, em
que o publico busca informac¢des dinamicas - seja sobre assuntos
recorrentes, noticias, artigos mais complexos ou assuntos mais espe-
cificos - que podem direcionar os leitores a outra pagina/platafor-

mas. Esta rede social permite a interacao entre pessoas conhecidas
ou nao, de qualquer lugar do mundo, de forma instantanea.

Perfil - __ Sugestoes
O ambiente dessa plataforma é Mantenha as informacdes do seu
voltado para conteudos escritos, perfil atualizadas e aproveite a
portanto o compartilhamento de ferramenta para promover acoes
fotos ndo é uma caracteristica forte legais sobre vocé, como blogs,
dessa rede social. Sendo assim, se portfolios, dentre outros. Nao
optar por essa acao, nao poste poste somente links e contetdos
muitas fotos no Twitpic (servidor que sobre o seu trabalho - a rede
hospeda fotos e videos), que permite social  possui cardter mais
o facil compartilhamento no Twitter. descontraido e informal.

Caso poste, cuidado com as imagens
— elas podem alcancar rapidamente
um grande numero de pessoas.
Além disso, fiqgue atento(a) a exposi-
¢cao de momentos pessoais e infor-
macoes confidenciais.
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WHATSAPP

O WhatsApp é um aplicativo de mensagens muito popular no Brasil
e a rede de mensagens mais utilizada ao redor do mundo. A ferra-
menta permite o compartilhamento de mensagens, fotos, dudios e
videos de forma rapida.

-- Sugestoes

K Por ser uma ferramenta versatil e Util, deve-se ter alguns cuidados ao
utilizar o aplicativo. Fique atento(a) as questdes como, por exemplo,
2 foto do perfil, compartilhamento de links desconhecidos e tentativas
\ de golpes para obter suas informacdes financeiras pessoais.

. Para assuntos profissionais, o Grupo UBEC utiliza e recomenda o uso
do Teams, da Microsoft. O aplicativo deve ser usado para encaminha-
mentos rapidos, como, a confirmacao de uma agenda de trabalho ja
prevista no calendario, para tirar duvidas rapidas sobre processos
operacionais. Apesar de o aplicativo fazer parte da nossa rotina
didria, use o Teams no horario de trabalho estabelecido pela organi-
zagao.

E lembre-se: documentos institucionais sé devem ser encaminha-
dos por meio dos canais oficiais de comunicacao do Grupo UBEC,
como, por exemplo, o e-mail institucional - respeitando a classifica-
cao da informacao prevista na Politica de Seguranca da Informacao
do Grupo UBEC.
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TIKTOK

O TikTok é a rede social mais recente dentre as apresentadas neste
documento: lancada em 2016, é uma plataforma para compartilha-
mento de videos curtos, a maioria de cunho humoristico ou musical.
Essa rede ja conquistou mais de 800 milhdes de usuarios ativos men-
sais (Wallaroo Media, 2020) e mais de 1,5 bilhdo de downloads nas

lojas de aplicativos (Sensortower, 2019). Em 2020, foi um dos apps
mais baixados no Brasil e divertiu os brasileiros durante a quarentena.

Perfil Sugestoes

A rede social desafia os usuarios a Fique ligado(a) nessas dicas:
criarem seus proprios conteudos por
meio de videos rapidos, com recur- &L Nao exponha a empresa
sos de filtros, trilhas e efeitos visuais. que vocé trabalha, de nenhu-
Dentre os conteudos produzidos, os ma forma, sem ter sido autori-
mais populares sao as coreografias, zado para tal acao.
duetos e dublagens.
&L Nao produza conteldos
para esta rede social no seu
ambiente de trabalho e nem

estando uniformizado(a).
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Lei Geral de Protecao de Dados (LGPD)

Agora que vocé ja sabe qual é a finalidade e o perfil das principais redes sociais, antes de
conferir as principais dicas do que nao fazer no ambiente virtual, é necessario conhecer
um importante aliado na protecao dos nossos dados na internet.

Trata-se da Lei Geral de Protecao de Dados (LGPD), em vigor no Brasil desde dezembro de
2018, que estabelece que as empresas deverao redobrar os cuidados com os dados que
identificam um individuo, de forma direta ou indireta commo nome, CPF, RG, data e local de
nascimento, endereco, renda, entre outros - para manter o sigilo das informacdes forneci-
das pelos clientes ou usuarios em geral, no ambiente fisico ou on-line.

Vocé pode perceber a LGPD na pratica, quando acessa algum servico/pagina na internet e
tem que permitir o recebimento de informacoes sobre acdes de marketing enviadas por
e-mails, SMS, entre outros. Agora, as empresas nao podem utilizar as suas informacoes
para as finalidades citadas sem a sua permissao. Outra obrigatoriedade é: as empresas tém

que disponibilizar, aos clientes ou usuarios, a opcao de remover suas informacoes pessoais
dos bancos de dados. Isso quer dizer que, vocé tem o direito de solicitar a remocao parcial
ou completa de seus dados pessoais.
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DICAS - O QUE NAO FAZER
NAS REDES SOCIAIS:

Ao solicitar amizades:

24 N3o envie solicitacdo de amizade mais de uma vez para determinada pessoa, caso o
perfil seja fechado ou a rede social exija um convite da rede para participar.

2% Nao se ofenda se alguém nao quer ser seu amigo. Os usudrios da rede tém a opcio de
aceitar ou rejeitar convites.

% \Vocé nao é obrigado(a) a aceitar todos 0s usuarios que te solicitam amizades.

2 No caso do LinkedIn, duas dicas: 1) ndo peca e nao faca uma recomendacéo a quem
ndo conhece ou a quem nunca trabalhou junto; 2) nao envie convites a estranhos sem
uma apresentacao prévia sua e uma boa razao para se conectar.

Ao publicar:

2L N5o escreva nada que vocé ndo diria em uma conversa presencial. Pense antes de falar
e postar algo. Uma vez postado e comentado, vocé esta exposto(a) publicamente.

&% Tenha atencio na escrita. Vocé ndo precisa usar um portugués excessivamente colo-
quial, mas é recomendado evitar palavrées e, principalmente, cuidado com erros ortogra-
ficos.

% Muito cuidado com abordagem de temas sensiveis como, por exemplo, religido, espor-
tes, politica, etc. Caso publique, esteja aberto a um didlogo respeitoso com aqueles que
tenham opinides divergentes da sua.
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&8 Também fique atento(a) ao cuidado com a seguranca das suas informacoes pessoais
compartilhadas publicamente, pois ha dados que podem ser utilizados para fins crimi-
nosos. Preste bastante atencao a sua propria seguranca. Evite mostrar, em videos ou
transmissdes ao vivo, percursos e rotinas que definem a sua vida.

&% Evite criticar publicamente a empresa onde trabalha em suas redes sociais, bem
como curtir ou comentar postagens de colegas de trabalho criticando-a. Se ha algum
assunto e insatisfacdo com a empresa, busque os demais meios e canais de comunica-
cao interna para manifestar a sua opiniao.

&L Lembre-se que a criacdo de perfis institucionais ou perfis pessoais que publiquem o
nome e/ou marca da Instituicdo sem autorizacao expressa para tanto é proibida.

&4 Nao compartilhe informacdes sem a devida verificacdo dos fatos. Antes de replicar
um conteuldo, procure saber se é verdade ou se trata de fake news (noticias falsas).

&4 Nao publique fotos intimas ou em estado alcoolizado, principalmente usando o uni-
forme de trabalho ou outra identificacdo que exponha a marca da empresa. Lembre-se
que atitudes como essas podem comprometer a empresa também. No LinkedIn, devido
ao perfil da rede, opte por imagens mais formais e corporativas.

22 Nao identificar, publicar fotos ou realizar citacdes sobre colegas de trabalho em posts
sem o consentimento destes. Para publicar fotos de estudante nas redes sociais da Insti-
tuicao é necessario ter a permissao deste ou do responsavel legal (quando for
menor de idade), formalizada por meio de assinatura em um termo de autoriza-
¢ao valido juridicamente. Dados (informacdes ou fotos) de criancas e adolescentes
menores de 18 anos nao devem ser compartilhados de forma alguma em redes sociais
institucionais sem a autorizacao do responsavel legal.

&2 No LinkedIn, evite realizar promocées ou sorteios, bem como candidatar-se para
varias vagas de empregos fora da sua area de atuacao.
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&4 No WhatsApp, alguns cuidados: 1) ao encaminhar mensagens, certifique-se que esta
compartilhando com a pessoa/grupo correto; 2) seja breve, objetivo(a), escreva correta-
mente e evite enviar mensagens fragmentadas (varias frases curtas separadas); 3) evite
audios longos; 4) em grupos de trabalhos, tenha atencao aos horarios para nao realizar soli-
citagdes ou comunicados fora do expediente — envie mensagens somente em caso de
urgéncia.

&L Ao publicar, nas redes sociais, algum material (de diferentes formatos) da Instituico,
cite afonte ou endereco virtual que esta alocado. Lembre-se que, para realizar esse tipo
de mencao/publicacao, é indispensavel que a classificacao da informacao seja publica.
Documentos que nao possuem essa classificacdo ndo devem ser divulgados para o publi-
co externo.

Ao enviar notificac¢oes:

% Evite enviar convites para jogos e outros aplicativos. S6 faca convites para aqueles que
vOCé sabe que estao abertos a esse tipo de sugestao.

% Ndo inclua pessoas em grupos sem autorizacao prévia.

&% Cuidado com os links suspeitos. Ndo abra mensagens de desconhecidos, muito menos
com titulos questionaveis. Se estiver na dlvida, nao clique.

Ao trocar mensagens/Messenger:
&% Evite expor prints de situacdes constrangedoras e que exponha 0s usuérios envolvidos.

% Ndo compartilhe imagens ou videos moérbidos, de acidentes, cadaveres ou situacao
parecida.

&% Utilize o Messenger para conversas privadas.
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E natural que vocé j& tenha passado por alguma das situacdes citadas acima em
cada rede social e nem percebeu quanto isso pode prejudicar sua carreira. Agora
que ja sabe como proteger a integridade da sua imagem social e profissional, basta
tomar algumas precaucdes para nao se colocar em situacdes embaragcosas com a
empresa, seus familiares, amigos e seus colegas de trabalho.

Ao interagir na internet, lembre-se das dicas de boas praticas deste documento!

Uniao Brasileira de Educacao Catélica
Coordenacao-Geral de Comunicacao, Marketing e Comercial
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